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N
1.1 RN IEREINY

1.1.1 &RREHEER

s PR TR 2 S B AE R 5 Ak, PN IR R TG i Tl 7 A BT R i 5555

1.1.2 SRS

(1)
(2)
3)
(4)
(5)

BER S IP &ER . A 1P sk Eff.

R b2 5 TR, Tovvy e FR B P 9 [) i 2 75 o] LAIE S .
BERERIZEE LR, Mok, Bli%kH 2GR E EH.

B LA RME B VO B IER, BRIASEHE & 5T

E NAT BLE, fRIE NAT B IEM .

1.1.3 &fEiZsrda S

)

+=1-1 HEisHaS

i < PR
display interface BE M OIPE R BETIRE
display ip route A M R TS B 5% H &R — Bk Ok
display running-config policy BE WA LA RS S I ULHC A SRS ATR (permit/deny)
display ip nat source rule B WA NATHUS

1.2 BERRRATTIEVIE] MM

1.2.1 &fEHEA

i P AR IS, VIR P eI 5 [ AN R 2%

1.2.2 SR L3R

(1)
(2)
(3)
(4)

R I P AEEE, A P .
BEREE RS EITE

R QG ESS S, BN ZOEE R MBI THE DT
BELZERERILE GRNELE) .



1.2.3 #Eizras

+x1-2 WEEILH®HS
3

& 2 BiRA
display interface BE YA DIPE R B RES
display running-config interface BEUTAEEO TRME
display running-config policy BE WA A RS2 A UL HAC A SR BEAT A2 T oNAT (permit)
1.3 EBRIENTEXREFHI TS
1.3.1 &IPSR
AR BRI H SN HE BN,
1.3.2 IR IR SR
(1) ABEEHFIPHIMEER, THERLE.
(2) Ao SRR O S .
(3)  BHH 7tk Xk GRITHC ) WY B A 75 TR
(4) KB LA RS R B YILE.
1.3.3 HfEiZHia <
*1-3 HrELHHS
PPN 154 RR
display interface BE Y OIPE B DIRES
display running-config interface BE LT O R R R E N (deploy-mode listen enable)
display running-config policy BE WA LA RS S R ULHC A SRS AT R (permit/deny)
display address AE IPVAHLIEXT R B 7 IR VTR

2 FEREmPES

AT B R AVRAAL R ST 5, THRITT AR 2R, AR S Se PR, /]
FELZRNZRE L, R IEVEAI 20— N RG0S B S S o o i g A B g AN i

2.1 FREFAREREIREEN G E

BEAT EREF T W A .

P2y
RE2
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Web Ft ok IE 5 T+ 2
WAAT I e IR T2
Menuboot ~ JGiZ1EH F 2

T TR V20 S 2 25 i L T PR 2 3 5 5 o

2.1.1 Web RE N EZEIEEHR

(1)

(2)

3)
(4)

HERAEMESOEENE, BiE ML, RN, ping WA E B 1P bk T DLEE.
(FHJF)E ping 8UF)

BB TSR LM, A SO L L bin IR 4844 o AR SO IR I B0 IR A IRAE TR A5
(LR I TH 2 S

B IR EAE TR R P NS IR, e din 75 AR AR )

THR SO Ak i Th Ja s BEEAT B P B DR AT HR A

2.1.2 SITRE N EEEHEK

(1)

(2)

©)

(4)
(5)

HERAELHOEEYE, B R EIZIRINIMEIE. #1%E Console £k C1AdR,  JER B &b [ IE
.

BTSRRI/, BASSCPF LR bin IR 44 « ARSI B X B IE IR TR A5
(LR I TH A

H5E TFTP A1 FTP k55 a5 1E%, SCPFIR ST ae iR An BB I . SUIFIRSS S8k, i S5am4
B E A

R Ay A2 A A LA -

ORI R e p)a Be&E ), J display version iy &4 B AE B -

2.1.3 Menuboot TTSEIEH=HEK

(1)

()

©)

(4)

B A LR I, A e LR L IR INIE . #iE Console £k TCHIR, BB I IE
o

R BGOSR IR, ARSI AL bin AJE8 44 « A S 72 I E I Bl IR RN 2R3 3k 45
R IERR T 0

BTG CF REL CF < menuboot 274, 75 EE4E L& %4 3 A\ menuboot 3L,
U, A DR R A I BE G PC _E %% 3Cdemon SRS 8%, 1E menuboot Hil T setenv
serverip, setenv ipaddr, setenv loadfile menuboot.bin =M%, 437 & SO R 5525 1
IP Hidik, 4% IP Hidik, 5h0% menuboot S0«

¥: 2 menuboot 1% SE & ik B IEH

2.1.4 HeEo&

g R R o 2 S B ) RS U R T A, e L R R I AR A e N A e
W e R 55 HL T



2.2 YHEFEHRE LR EN T E

B ROELISATIN 75 2 YIVE 0 SOBTRFIE e A fE S 4 BEAT B R P b AT A . R e
RIER S BB TIEE OSSR, I8N WEB TR TRAEFEFah T 9. 5 8& n IEH 5 HEk
WIREATIEAE, AT I e B E 3T Bl MR 55 4% S BT T A RFAE I

2.2.1 FahHR

(1)

(2)
3)

B R T W P LB TE RGN LS, ping MEA AT IP b DL,
(BETUFR ping BT

Wt PSP RS I WA SRR AN P L M 345 e LE 0 P

Wyt L AEHERE 4 SE U . WEB TR LG, SARHAT I R — AR 1E,

2.2.2 BahFAR

(1)

(2)
3)

(4)

H B TR T E A BN LI, A A I kIl e, B I ER e IE R, HHRAR I ELEE, ping
WS P bk DUE®.  (BEOJFE ping BEUF) .
BTSRRI, A SO B B IEAERAE R A 1 IR R B T 250

KA A 2R 5% I 28 R 7 IEH, R Er s DNS 2 & IEMfCE, A LRE, % R4 B
He

KA ARG IS, o AR TR EIER .

2.2.3 HEof

AL P T AT 3 DR I SAIRBOTHRVF AT, R SEN TG AT T4, W SR B TIE AT
DY S I Y PSR YNGR
A e RS R W R A .

3 mrpsRERES

AFEIHFRISEER R T, TTRESAFAE LS M2 RERY R, NI — T RIS B 51 L PR A
HH R B T B R MV

3.1 WebBEEE WIoJ@EM A

(1)

(2)
3)

KA 2 E I, B NZS LR IR, IR EIG, ping B EE IP Mk Ay DU, (42
HFFJE ping #328F)

HHG P 5%4% 1P REER—ME T

HELREE A TR, T{odEO WU RBOR, ViR S % W R

https: foiF HTTPS 1 i) & 3

http: 0 HTTP 15 v & ¥

ssh: A SSH 77 =0 #



e telnet: AV Telnet 154 & BRI b 7] 9 11
o ping: fVF Ping bt Fdbl, GRAAE, BEHFATEALT Ping ANl
(4) RANWEISETIES .
3.2 ST NERE WA EN 55X
(1) ELHIEENE, #hE LB EIRIRIMEE. #iE Console £ LR, 2 Console £ Wi
VA5 A% v 1 TE
(2) A PC K COM i 2 HIEH .

(3) IuEiERAuiE SecureCRT AL E IEH), AN EHVIEN N “serial” , R AREFFRACHE IE
iy 9600

(4) EEEEIREETEERE .
3.3 HE[aR

LA FE ) RS I R A N R B S IR S5 LI
3.4 ERBRAGFS

*3-1 BERIFHASS

we fERER
enable HENFEBUEE
configure terminal HEN 4 R B AR
display running-config | #& i it & (S 58 7))
save config PRA7 A RTAC B
erase startup-config WEH BE, WEBRREABEER
reboot HERG, HBEWSRNETRA LN E
display version BEEMAEE. RGBT, &&FHSAS . RRIREEFER
display date BFH R4 2411 5] (local time)
display interface BEEOMKEL, GRFIPHIE. SEHOIRE. MACHIIEA T /E#
display cpu usage AW ACput R (L RIE . 1040/55 801554 FHME
display memory B W& WA R ml T . B )




A zummsn
4.1 CPUOFIFZERIS
4.1.1 CPU ZFiESBCHLHI15% A

o ABRUTREHEAMA O, Kl o IR,
o BIRHUGISCALR O BobE.
o HOMBEHRE, (RGMT O, KHHAE S 0 cpu AR .

4.1.2 SRR

WAL I LRSS, TR s B R AR A, P34 CPU R A A B BR
iEd 4 display cpu usage #& CPU A HEH, K CPUO KIFIFFRIAF|UT 100%, H'E CPU
I EY N

4.1.3 HREAIRSIR

(1) #idr4 display ip connection statistics dest-ip any, 2%& Sl AR R it %2, HEE BT
MHE P, HEAHRR&EEZD 1P,

(2) host(config)# local unlistened drop enable, & JE N 1 EAL, K E N D o CE R,
ANk cpu AT ACEE . SCPIANM AN LB BT, WAERIA TR, AN 0 H ST ping #
=

(3) tnARfEY, WHEREEE. BEXM. perftop 58, BRE S LM,

42 mEEMNEEEAEFITHENE
4.2.1 HPEHIA

A A 7 hTE W 4 2 DU S BIREAL A, ¥ i H 25 00
4.2.2 HIELIELR

(1) @il recover database ® B H#iE, HHEH, HROGKE LR
(2)  WIEFEQ)B IS, WS & S S O I E R, IREE TR,



D s st dam
5.1 MAIRFMERSE T LIEIEFAIR R N BYFHIE

5.1.1 #EHIR

B N BN g it 4, AR AN B IER N

5.1.2 #PEAIELSE

(1)
(2)

AT display app-ident mode & & & LR A< ]
R PERE S AF AR VHIE SR R smart

5.2 Wub HELEICE

5.2.1 #FEHIA

il R, fE web TUIEE Mk THH &, RAEE BN H .

5.2.2 #IPEAIELSE

(1)
()
3)
(4)

TUH & ST content-type, 5T A text/html,

HTTP i [alf5 2 75 4 200.

W DURR R FEA LSRN 128 FAFEEIN (£92 40-60 MLF)
URL KFERTE/NT 512,

5.3 MARASHITAHRBE

5.3.1 #EHIA

P BN P TSR, AE web T &R M S THHE, RAEEHEIHE.

5.3.2 #IPEAIELSE

(1)
()
(3)

(4)
(5)

AT display running policy fiv4, KR TSNS & 75 1R

AT display log config 7%, EEMNMHF ITH EREFILK.

4T debug app audit detail 1 debug application identify FiMAR 45, AT display
log debug+E AR 4 %%, 11display log debug QQ, A& M FH i 5iR M K415 8,
P TR 5 B T .

W AR E N RESRAS SR ER 2 S IR AR IR BIE DL

#47 display ip connection protocol protocol-name ip source source-addr dest dest-addr,
BAERE 1P LR 216 215 1) AppName BRI Z S AR R o



5.4 ifzEsysloghkFZ A EIHE
5.4.1 #FEHEIA

AT ARSI HE, IEHEMSE)E, 1 syslog e ds & im AR ReU s H .

5.4.2 BEIELRE
(1) 47 display log config fn 4, BEEMAFHITHER B KL, HERSHESEEH, REH
IP J% i 7172 15 IR o
(2) Syslog lkR%5#2EEF, Wl 2 m 5 RAIE .
(3) AT display ip route 5%, EHEMHLSTIER, ping k5 Hilil2 6 ping i
5.5 EIFEISHTE S

#=5-1 HEisHiaS

we iR
display running policy SR N T S
display log config BonHEREFR
debug app audit detail L A R
debug application identify N AR B B
display log debug app-name AEFRE R debugfs B
Sply I somselon ol praoeonane | gy
display ip route HEMHER

O qos s
6.1 IPQoST: 7 BRI A~ 35 ol
6.1.1 HIPEHEAR

BLE 1 IPQOS i % PRl 5 A I RIS B A IR AT 58, MEM A K.
6.1.2 HPEIELIER

B I e B A 1 98 S B R SR I Sl v 2 15— B W B E T HROE 20M A7 TE, {H QoS
[ 96 7R 09 BOM, - I 8 CL I w P aR fHy S o Rl o



6.2 IPQOSE X & PRIRAE L

6.2.1 #FEHEA

BCE 1 1PQOS i Ky T BR il Jo A I AIE B die KPR, B i 1 e & FRAA

6.2.2 HIEIZLE

(1)
(2)
)

(4)
(5)
(6)

KA 1% P & 1 I BRI (B 1), R R — A M (] P e R T 11

A IP 25 AE QoS H 4 Hr.

AT display run qos-profile &8 F & EH % IP AF, IEHTEN T L TFTHEE LA (8
% display qos-profile statistics/display qos-profile, & ¥ L7E1% QoS I RAFITH L) .
BERGEREAZNAMB O, i IP RAER—AN 0 BT BRI,

25 M R R LRy any,  E N ELAR IP Mk

AN SRS ) bk 2% H O RS 8

6.3 MAQoSE A B PRIEAE

6.3.1 &SR

BCE 7 M QoS e Kty B BR ) e A AR IL B e KRG, sl B 1 e B B A .

6.3.2 HIEIELE

(1)
()
3)
(4)

KRR 7R

KA 2 5 A BORT L RHE P o

FEGETHEE P A E 1% W AT A L, AR K2 S I N B i
X FTP 2575 224 ALG HI3AEE, iz N H ) ALG J2 53R .

6.4 WA ZQoSIRHI

6.4.1 #fEHEIA

WA QoS R

6.4.2 HIEIRLSE

(1)
(@)
()

K I R AR S
Kl S A5 9AE 1PVA/IPYE 3.
M 2R SO Z M PIE L1 QoS PR, ANZHFET QoS B,



5 MERIEQOSHKHEE
6.5.1 #FEIL
P ARIUR T E QoS.

6.5.2 BFELELR
QoS g 2 Z AN RIRHI 1. “Address”, “Service”. “APP” %5if, JNULHELHTA X A 74
H] g % QoS M .

6.6 BPEIZHEITS
7<6-1 HEisHiaS

e L
clear qos-profile statistics T8 AL HT e MR CAEAE B B 4 it
display run qos-profile EIRqosAHICHL B
display qos-profile EIRqosiE N N MR AR
debug qos config debug qos FHCHL E
debug gos match EHE R EILAqosBA S
debug qos drop BT 70 4080 . WA qos BB & 5

[ simmsensP B
7.1 SREEEEHE'E Do) § B L

7.1.1 BE TRMERRG, T=2I% Ping @

o JRPITRER ML RECE R T — PR E AR
o fRUITIER: MBI B, JFRCE IR0 T —BhidE .

7.1.2 BETRIGIRAGE, BEEEOLERE

o JRPNFRERRACE MIRE L P, H ALY any B SRS ES H R OS2
WA ERHK(EFEERN), SHRIICE X FRIER G, SUCRAIR A 1 E s

B,
o fRUITER: SR VHERCCUER NN B, RS BRUCHC S B o) bk B, R EAEAE
any.
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7.2 ISPE& R T oa 11

7.2.1 HFEHA

EFHAISP B IR, — Bkl down f5, JiEE TGVEIE I ) — AR HERE U i) A1

7.2.2 HIEAIELSE

(1) &FE ISP HMHACE, (RiF ISP XUZE i Hc E Eif .
(2 MAEREHKMEE, (RUETER HRFHA ISP IS # .
(3) EHEUE NAT 55— ISP #% i th M3H S 1EHf

7.3 WEZHmS

F=7-1 BIESH® S
w4 AR
display ip route BE UM ER
display ip nat source rule BEMUATRANATELE S B

7.4 |SPE&H TCiEEZIN

7.4.1 TFEHA

BCE. ISP ¥ 5 HI 7 AT BAEE PR ELT, ANRE DT 1) LI o

7.4.2 HIEAIELE

(1) K 1Pv4 HuhkXT ST I B S G B IR
(2) BEBHET BN ISP KIEAE B,
(3) AV NAT Huhb X G 75 B 1EH -

(4) BEZEEIEREBAT LR E.

7.5 #MEIZHS®S

*"7-2 WESEaG S

4 L
display address EE IPVAHhE ST G i VT L ) ) B
display ip nat source rule BEYHTRANATRRERF S
display ip route BE LTI R
display running-config policy BERETEZTIEFHGIA “IPvAtlEx R
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8 IPsec VPN {8 S

IPsec VPN [ 2 BUE AL T B2 B A IPsec FIBCE . BB SA IR 55 —BrB SA 1
RS IPsec RET R AT & B . AA RIS 51 H IPsec, BOGERAE A —H545%
FHTEAES2E— N IPsec VPN 7 174 37 ] 37 55 v e e s 62 JB R AN 7 1%

8.1 IPsec VPNE L a)@ EAL 34

IPsec VPN 7EJE T SE0E B4 AN, DL 1]l A 455 -
o EB—BrBURIARID:
o HWEWREARSI:
o RYTFMAREEE:
o IPsec Pie 100 2kb5iE, A — 55 B R
o HEEEEEENZuRFEN VPN AR
e NAT LT IPsec Wri A
e IPsec @E)G, —ImMiIT/E, IPsec TLiER;
o KUl SAREEIRER:, WMELIEEK;
o HMEBHAIEZHIIN, HESHIEM, IPsec P kI
o IPsec ffi I EZUF AN LD
o REJTERY TG Lma ST SR, B BOGVE YR R
TR TR A R P O 18] B ) S8 ALV
8.1.1 E—MEhE AL
BB AR, B LG IKE ECE, &AM EL ST 8. HIAKd, &F
X A A T o SR i P N i X GG B KR A, S —Im e B A OG, B L AR
Ui P G I — 3, IR T BBhiERE, RN E B AR, TR ENEHSIE A, itk IKE SA
FRI T o
k4 : debug ipsec-VPN debug.

8.1.2 FE_MEhEABIN

B BRWE AR, TR IPsec FINCE, BEMmMAE ST 8. MBS, &
B P i ) BN R A 75— B Aan U % £, B 0 i A 15 AT IA A B T tunnel H, B 2 5T E tunnel
T 2% E

ik#r4: debug ipsec-VPN debug.
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8.1.3 fRIPFMFEERIE

BEE BRI T PR B R IR . PR, AR 2T LR R .
FE B A A, FTRLEE L TS A A
e display ike dump-tunn, #F3ET tunnel ) IPSec VPN ] sp IR d L) .

8.1.4 IPsec 2 100 £bxiE, BB —ER /KN ERLIH
—% IPsec VPN [ZiE, it & 2 N B A RS R % S FF 100 4%, i rASBE YR R
8.1.5 KL EN&RiniE N VPN FEIN

FLEFHL IKE thife e B s, AuegErisk, pril— WW&LW%%E%ﬁmiﬂ%
REFE N . RIS FHLAE N Sk G A R, v Bl debug ipsec-vpn debug iy, #
BWWEARI IR, LR o R RN FiE 2 B 5 % E i —5.

8.1.6 NAT IfET IPsec A M IN

&4 IPsec AR A NAT I HECE T AH IS5 ipsec TiEEM AT, AH 325 A58 A
IP SLFF4G, Wik NAT ¥ 1P [PSkEeksh, AH RIS Ei =R, BIILRAS H 4518, AH 26k S
NAT F:7E 1. i 2235 AH AAGIE IPsec A] LS A3 o

8.1.7 IPsec E&EEE, —imHfGE, IPsec TiAWE

IPsec WrJT &%t s i 4 J A M SE 24P SA T RR, A2 OB IR K, SB0E
HESTLIERE. WIRTTR:

(1) AEX IS TR SA.

(2) XI55 H DPD A&l

HUERTT % 2.

8.1.8 AKim SARBRERIEE, RETEEL

e gt JER A

o XuRTFBNER T SA;

o XPIRAIN S VIR AR R G, Ak REE 1A, SRR R K, ARG SUE
RTINS EO I SA uh iE .

Hef

o W EH BB SA AAF IR B SA AT A U — L

e  —FrEJEH DPD faill.

8.1.9 HERGFEZL O, HESHKIEH, IPsecthiEky

M2 R, FERE T/ IPsec FIARH: |P Hikik. 40548 52 () 2 At Jdse 11, 4 B %48
A P RN AR 1P Hubk.
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8.1.10 IPsec F AEZIEBNEARIN

IPsec IAIF I EZINIF)G, FEESAMRIFD. MEiEHM CA IEH. MhRA NI FHER &
AR EP 5 Xl P2 B SN IE .

8.1.11 REFFIPFRSEELLMA S FMSEEA, ZHrEIT AR R

2 IPsec AE T PRI 5 IS Rl ELmi BT T RISE R, B BOICiE s sy . MU 7 ZAE K IPsec &
EZ A RN Rt

9 IPsec HRERE 418 T

IPsec PR it & 1) 32 5 ) e AL T BOE A E IPsec IECE . 55— Bt SA PR EIRAS . 25 —Fr Bt SA

P EIRA . IPsec Thii FIMlar 4. K& HSE, BT IPsec FLE MK KF L, —ZprEMEE

ﬁmﬁﬂi& BNSH—3, HACRES . B A Y R A D SR B 1) 0 = 22 A A R o 4%
WY HEET. FHEANG—F IPsec VPN 78 8781 8 B 375 5% v (e s o JE AN 7 2%

9.1 IPsec VPNE L a)@ EALF 34

IPsec PRIEHNCE AL, LA 4

o BB

o RITFMIAREIEE

o IPsec @i#EEE, —ImliIT)E, IPsec LIk
o MBI

o AFETImPBERIE BTN

9.1.1 E—MEth@ARIn

B BIE AR, EET LA IKE RE, AEMNHRNIEE LSS . Hxkhdkt, &5
X ¥ A 75 AT A

ik #4: debug ipsec-VPN debug
9.1.2 RIFFIITEERIE

1. R FIZRIAREEE, BAE TS SIE IR D R T, HEE N REER T
PP H . 2. KBS SR SRR TS, FEURHENI 3 3CAE O i B 7 ok T
SN 73 3B R RE Y, AARER 0 SN B SR B VB 25 23 SRR 1 I i A FH X R 55 T i
ka4 : display ip route

9.1.3 IPsec Ei&LiEIER, —imlifE, IPsec TLEME

IPsec Wit Jaxf i ¥ 25 A R IE S L A7 Sa il ke, M FE PRI G R, SECLIE
ENLIERE . RTTR: 1. AR TR SA 2. X5 E ] DPD Al AE AT 2R 2
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kA4 : debug ipsec-VPN debug

9.1.4 IFIEERERIRAT
O UG 1 N, T B B LR SRR A B P, iR EK A AR R RO A, s Al
DU R RS IE A FR, BRAATEOL N ANEC Bk e oRms, w2 L RE 2O S IR O, AN Theg,

RELIRAFR, WAL B SR g LR RIS .
k4 : debug ipsec-VPN debug

10 smmsmmons
10.1 IPv6E e ERL 5 0E
10.1.1 IPV6 & & Jci% Ping 18Xt im Ryt

1. HrEEHR

J5i2: Ping 38X 1) 1Pv6 k.

2. BREHERR

(1) £ enable X\ F, H display ipv6 interface #4122 T EC & (1) IPv6 sk 2 5 1B, #:10
RELEN up.

(2) f#H debug ipv6 packet @&+ F IPv6 i SCIRTF ¢, MRHE (S S 47 HW . display log
debug &AE EIKE R

10.1.2 IPV6 ZERIZREEEH, *Tim PC Jo Rz, #MIEALIE

1. BPEI S

RIERTERE T, Xt PC Jeikili s,

2. B HERR

(1) HEEAE AR RS OS] A — AN S, FEHEE A 2% bR R IR E AN TR )
B

() EMESEHEEM, BUOREE.
10.1.3 IPv6 FEIBRETEIRIE, SFELE

1. #pEHA

FHFERES, TRIEFEE.

2. MR IR SR

(1)  FEhFEE PRI A H A E T TS E .
(2) BEZEFRIEILERTIEM.

(3) #FE IPv6 fll IPv4 % 2 75 IEHf .
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10.1.4 IPv6 6to4 BEhbxiE T EBIE, &FEAIE

1. EFEHEA
6to4 HAPEIERC B 5, JCikIEREME.
2. BFEAL TR SR

(1)

(@)
®3)

TS T v B Y 6tod BEIE SR A bl 2 75 IR, BRUONIX AN HichE 2 —NRRER I ik, 75 20K IPv4
NPEE R D IPv4A sl RE4L R 16 3341/ IPv6, o & 2002:A.B.C.D::/64+EUI-64 k&=, H:
i1 2002 LR E E ) IPv6 HiliRT4%, A.B.C.D::/64 F/ni% 6tod BEIE X R 32 A7 4 BRME— 1)
IPv4 Jsitthit, F 16 gk~ (41 1.1.1.1 7] LAR Ry 0101:0101) . 2002:A.B.C.D::/64 2 J5
I E— AR IR T — AN FEHUAE 6tod SN A E . B H— T Ik IP 27/ 1.

PR 22 ARG i B 2 75 IR

#E IPv6 Al IPvA B8 H 275 IEH .

10.1.5 IPv6 ISATAP B=hkxEfEa 1T

1. EFEHEIA
IPV6 ISATAP HahBEIERCE J5, JoikIEw s .
2. TS TR SR

(1)

(2)
®3)
(4)

A ISATAP RS IEHbE & 5N S 1B, X B ISATAP g Ml & 2 HH Ak 1,
i ISATAP B&iE R}, 1Pv6 ) SCHT H FIth b FFEIE £z 1 1) 1Pv6 bk # 25% FRF#R K ISATAP
Hihl. ISATAP Hutib#$ R 4. Prefix(64bit):0:5EFE:ip-address. H:H1, 64 {7 ) Prefix J{Ffi
EER) 1PV RN RTSE, ip-address iy 32 fif IPv4 JEHhE, SRk 16 B EERE IPV6 [
Ja 32 firhs

% RIS A 5B A T, AN R E&E, AI7E PC i A wireshak #I6 .

PR 22 ARG e B 2 75 IR

25 IPv6 Al IPvA % H 2 5 1E .

10.2 VRFHIPEALIE

1. BEHER
VRF it & J5 JCiieE .
2. WFEA TR SR

EFMERCE T O 2 e R B IR, GRS, 2RISR 5 IR . A RCE SR ]
B, BRRIKORAFAE, FICE S IR RS R SCIRAL B

10.3 TH7SEEHREPEALIE

10.3.1 OSPFVv2 RN SNEEN X

1. BEHER
OSPF 4l J& 9% R IR IEH BT,
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2. IR IR ST

IR EERA T E U OES, WA S0 FRCE 1 OSPF 24U, D AURIES AR a1 S5 —

#;, XSGR, MBSHEEAI— RESS EEE W B SRS A FED.

(1) f#/ display ip ospf neighbor 4 %% OSPF 4l EIR 7 .

(2) f#/ display ip ospf interface fir 4 &% OSPF £ {5 5.

(3) I EWELER X TR IR T IERIELT, Al ping iy M. A MAHLBE % Ping X i 15 %
AN, OISR B A B AN R JE P A )

(4) ftufx OSPF ER &8, FE[R—# 1 AR & SR80t 8] N 220 Hello SR IE I [R]RIBG Y 4 fi

(5) WA NBMA W25, NN iZEH peer ip-address #r4F LigE 4.

(6) UIIRMLERA N HEME NBMA, T Z A — M5 D 8% 3L e g0k T

10.3.2 OSPFV2 BRH{EETIE#

1. BpEHEIR

OSPF A fig & I H & DX R 2% H

2. HIPEALIB TR

FLORIEE T XI5 B g XA . 5 — G WA E TR, WEE XN S

BT XIEAHIE. BT XA RERCE R Stub X 5.

1E Stub XA 115 % AN B IAME AS HIES o G R — AN X IEC & % Stub X3, xS X34

TR T B AR ORI X IR B Stub [X 5.

(1) f# [ display ip ospf neighbor 74 %% OSPF 4l EIRAS .

(2) f#H display ip ospf interface 4 #%& OSPF 4 LK) K.

(3) fi#iH display ip ospf database 7 F& ¥ % 115 B AT ¢ .

(4) {EH display running-config ospf fir & & & X it LB B, #AECE 1A BLER X,
W2 — A XIS T XA

(5) ARIEXHIE Stub X3, TZ X 1) Fr A % BB L E stub i 4 QR IX 42 NSSA
X3, U X R BT 1 % AR LR B nssa i 4.

(6) HRECE T REERE, 1 display ospf vlink i 4 F OSPF EIERL T IEH .

10.3.3 OSPFv2 B R &% (o)

1. BpEHEIR

A OSPFv2 48 Kk R /RSB E R R C4 full IRFS . (HIEILY: ] 1 OSPF A% & A% 33 1 6 1
2. MR IR SR

(1) TF OSPF £ M4 2A0, (RF T AR & (18 D 7EA [ I 45 R B P

(2) #FH OSPFfFERGHE | distribute #%HIdJE.

() #FH OSPF RN IE 1 I8HEE HIL A not-advertise AN JEd % HH .

(4) BF OSPF#MERGIE | HAoME A S,
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10.3.4 OSPFv3 RN SR EENL

1. BpEFEIA

A& OSPFV3 4BJE K RN AR IR, Toik SR & @ OSPRV3 SEfE K & .
2. MR IB ST

(1) AHEMFEERED PV Mk, % HIiE IPV6 Ml /e F M E P .

(2) #AH OSPFV3 I, fRUFEEAREEAM R area .

(3) A ALK router-id £ H R,

(4) EFEAET OSPF hello time 1 dead time AH [

(5) MAEBAED MTU G, MTU —8UR4TE KR A AT 21IA full IRAS.

10.3.5 OSPFv3 Z 3] i & B#fEA0 18

1. #pEHA

OSPFV3 4l & X R IEH A full IRF, (H2 TN OSPFV3 4B JE % ] e 2% H .
2. BIPEALIB TR

(1) ©FH OSPRV3 [IMIZRAY, (RE LA 4 EEAH R X 25 S5 B

(2) &FH OSPFv3 #FZE R E 1 3k(a % il & not-advertise ANl id % Hi

(3) #H OSPFV3 R HEE | BN HA I .

10.4 HAE W elfENL X

HA 7E 3 & 5 TAE AT, 8 WL ) A s .
o  HA LI

e  HAZHLZEVH

o  HATLZEFD

N THPRE GRS 2F A i AL 00 1 1 L 75

10.4.1 HA FEthEs

FORVEAN HA IR 6 B4 N — MBS . [ — R, RPN OERN HA SO E T
o RN AE EREMGEBES LR E, GRS ENEEE, —GRENESE. BN
HA Joi i

10.4.2 HA =& T &)k

o HREHHFELIAT down IRE.
o iE TH HERM HA &K LET ST HA RS,

10.4.3 HA T3ERB#$
. AR S HAAARE, REHR S M3 H OB H TR —RE, IXRERC B KT A A .
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o HAHT License ML T BT 4 4 B & A License sREILI, X ik S 3R E AN

o RIFHEHFALIGE, FHEFLEFA,

o 7EHA R A L EE RIS B HA % B T A LR BRI R W ph o, TR RS L
I T DL 4 A, 40 A SRR T, T P2 O TR

10.4.4 HA ERER®S

10-1 HAERBAR®HS

we BiEA
debug ha error BHEHARIRE R
debug ha event BEHATM4E R
debug ha filesync HEHABFE R
debug ha recv HEHAKAER
debug ha send BHEHAWARE R
debug ha session BEHASTEE R
debug ha sync BHEHARSIRESE L
debug harecv BHEHAKARER

10.5 HABKZIHIPEANIE
10.5.1 #BEHEHIR

BB E HA F HLCHE track, T4 8% UIH.
10.5.2 #FEAIES R

(1) B BB track (R 1 AR A FIR & 4
(2) W& L HARTRE A5

(3)  Track i AL E AR M 10%4

(4) KM HASE N

10.6 HABLZNTC A Y#R
10.6.1 #PETEHIA

AL E HA I HLAE XIS rack, SEF&TETIE.
10.6.2 #PEAIES T

(1) Bei&iLEE HARE
(2) W& EEE HA Pk rack IRE& 2 54 Failed
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3)
(4)

B B EE 51 track X G AR H AR2 M 11 H 2/
B A AR H AR A% 1 T OB B ip bk

10.6.3 #FEiZHiar S

<10-2 HEiZWra S
AN
<

G BiAA
display running-config ha BHEHARE
display track name A track VEAI{E B

10.7 Bypass#fE4tiE

10.7.1 #PEHEIA

ARG HEE . N OB V2] Bypass R4

10.7.2 #PEALIR SR

IEHEDLN Bypass BB 1 fit A AL 70 Sy REATfid A 5 B b, A 2 e g ORI LIRS DL
Bypass Uit = HHE IS, Wikics— Bl R, KGRI, Bypass M RIE RN HIRES .
BRGEHHIE, BT RGEHIER T 2 SBERR, Bypass IRt AT RHIRES. HRGE
fTIE®, REMAEILT, Bypass #fF =B NI IR .

(1)
()

3)

I Bypass S, il EAIWEE & S8 T W — Bypass #11.

214 4 e P 247 11 T IE 1 (1) Bypass 45 IR, #F 4RI E AL 5 OB, K4 Bypass 1
X IR RAE, AR =R

HH T Bypass & T8 ST Re, MRS A @S, 15, HitasFEshR R
T DIRER AL

10.8 $ERS T g1
10.8.1 $ERGIEIIEAERL

1. HpEEA
HY 1R 2 P 7 9 EU B I S B A AN A K
2. HFEAL IR TR

(1)
(2)
3)
(4)

HAE NEEERG IR

R JE T AL R RS2 S UP

Ko O AT T s HUIRS R B AR

R % E 122 — Bk DR JE AN R 0 S BT 2, 0 T X AR MR A L, 4% IR HiT
e b ey AT, AT I
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10.8.2 wEatb T E AR R

1. EIpE R
98 LI BT 3, A HER

10.8.3 #HfEILHIAHS

7<10-3 ¥EiZWra S

W< BiAR
display mllb-group NAME AF B R S 4 e
display running-config mllb-group | & kG AR E
display interface B WA 2 4 RIS SR 5 UL ORI AT AR AT (permit)
display ip route EE B HIRES

11 wamoe
11.1 BB S ERFIGEZRBIRFIR

11.1.1 #FEHA
feE 7 2uh R, (HA2 A L B T R T i AT IR 1 .
11.1.2 ¥EAIR SR

H1 T TC B A0S SRR R R i L4 i ST AR R TR E BRI 215 2, SBURAREE 21
IR ] 25 R

EO e B 2 1 Ry 30, RERDHT R A 10,

El11-1 2ERFIECE

Rty | R

[OF -3
kg ZiER SRR HiF

A RHIPHET, AL (I 60.1.1.2 Hihk Xt % Bt M I B AR EF 21580 50).
E11-2 £1EBRFIPE T

TIPSR Iﬂﬁllﬁﬁ =GR

L EA EEEH fropesr]

TPk R =iEbRi g SRR BRAIPRER HibRdg:
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BE YIS, 60.1.1.2 25 iEHCKT 30,
E11-3 £iF%t

SPAERE  REE W

LRTSER: 51
IPHtt R
60.1.1.2

al

2 254.128.0.0

3 192.168.2.96
4 192.168.2.106
5 192.168.2.185

ML s

IARAZH IR R EARERNE, S ASZ, ATMEMR S TSR AT, Rk
IEH RIS TERE] . Rz R i RA TR, WSR2 R EREE 22 ih R Hl )
R

host# clear ip connection all

HAAHMCS, A L% HbT.
E11-4 BRIEERIPREHE R

SHIPEERE mﬂmﬁ =ikt

LB wEEE e
Pt iy SR s SR bR watnig:
1 60.1.1.2 o 10 1131 60.1.1.2

11.1.3 &REIZHIHS

+=11-1 ¥EiZWre S

we BiER
clear ip connection all TERR M OSBRSS

11.2 DNSHRIEXZE FimiE Kix B3 TAIE
11.2.1 &pEHHA

o WHIFH 7 DNSACHLIIAE, JFHACE | DNS k554
o HmMCE B DNS HRS5AS, (HRAEAK H DNS 155K Ja WA B0 o

11.2.2 HPEAIE SR

TE CPU 275t E, DNS fLHfpidfEiEd CPUO kANEE, CPUO H{E CP, 4 CPUO fE i, 4=
P4, $UT display cpu usage #i48& CPU (5 HE L.
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E11-5 &F CPU 1S

host#display cpu usage

Mame Current IMn SM N L5Min
Avearage 0 0 0 0
CPLUO =] 7 7 7
CPUL o] o] o] o]
CPUZ 0 0 0 0
CPU3 0 0 0 0
CPU4 o] o] o] o]
CPUS 0 0 o o
CPUG 0 0 0 0
CPUY 4] 4] 4] 4]
CRUS 0 0 o o
CPUD 0 0 0 0
CPULD 4] 4] 4] 4]
CRU1L o] o] o] o]
cPUlz 0 0 0 0
CPLULS 4] 4] 4] 4]
CPULl4 u] u] o] o]
CPULS Q Q Q Q

BERGTRNEACFHEQ, BAHDI T —EMNAERIERN DNS ERMEE RGN, KNLH
400K, 2/ K E DNS 15K, B FEBH TN S, AL a4 debug
dp drop, display log debug.

Elll-6 EERERAFTIESHESR

pHs:Drop dns packet because there is no memory To save jt!memory head 408960 £ail 408480 size 409600
DNS:Drop dns packet because there is no memory to save it!memory head 408960 tajl 408480 size 409600
DNS:Drop dns packet because there is no memory to save it!'memory head 4089560 tajl 408480 size 409600
DHs:Drop dns packet hecause there s no memaory Lo save jtimemory head 408980 tail 408480 size 409600
DNS:Drop dns packet because there is no memory to save it!memory head 408960 tajl 408480 size 409600
DHs:Drop dns packet hecause there is no memory Lo save jt!imemory head 408980 tail 408480 size 409600
DNS:Drop dns packet because there is no memory to save it!memory head 408960 tajl 408480 size 409600
DNsiDrop dns packet because there s no memary to save it!memory head 408960 tajl 408480 size 409600

BERGE FPA T, FPA 24 57 5 LUK I G FE H ) packet work entry UL & packet ] data
buffer, &% K /f] FPAfA{ET FPAO-FPA3 I, ¥« A b FIFaMEASREE N, 4 FPAJIEE
T JEFHR SNSRI, w4 display statistics fpa.

El11-7 EERE R FPAE

host#disp statistics fpa
FR& 0
Pool Availahle : 65411
Pool Page Index : 2041
FPa 1
Pool available : 65475
Pool Page Index : 2043
FP& 2
Pool available : =
Pool Page Index : 27
FP& 3
Pool Availahle : 32
Pool Page Index : 0
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11.2.3 ¥E2SHHS

F=11-2 HrEisk eSS

we L
debug dp drop BEERKIREFHEGER
display cpu usage HECPU F AN
display log debug A debugr=AE i H &
display statistics fpa AEpalks

11.3 TEEBNZFBHEGFIE
11.3.1 &pEHGA

fe & T NIRBiE G R TCIEEEE IPS Bt & .
11.3.2 #HPEAIR SR

(1) EE SRS I R
(2) BEEIFIMERBAIEIER.
(3) EEVREILH A 5 e B RS .

11.3.3 ¥E2HH S

F+=11-3 #rEisk eSS

we BiAR
debug dp basic B L
display running-config ips HEIpsHLEEE
debug ips detect /event Debug ips¥ it /debug ips B 44
debug ip packet receive debug i 21 (1 i
debug ip packet send debug Kk F %It
debug dp filter % B debugid k2

11.4 FEEE AV &

11.4.1 HBEfEIA

BLE T AV B G RELICIEEE AV I 5.
11.4.2 SIS RE

(1) REHARBCHIHREEE.

(2) REFRARAG N zip K45 CAT
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(3) AT HRME 5 I Hh SR

11.4.3 &SRS

®11-4 HEESHH S
we L
debug dp basic AE A A
display run av BRaviL B (G R

debug av event

Debug av Fffic 3

debug av file

Debug av X

Debug av scan

Debug av f#iid 2

11.5 FTEFE=EDoSK T

11.5.1 #FEHEA

FoE 1 DoS HuidifidfJa A BLICiAi=# DoS Bliiiii & -

11.5.2 #PEAIRSIR

(1) AT display running-config defend & 25 % & it DoS il B2 H 1 IP it
Forb B i 1P B 4 JR AR, TR AR i 15 B R AR R

(2) WRBEREHK P B, MEZIPEEAERENRYS EVEEN.

Ve AnlviEii

(3) WAREER RPN, %8252 DoS B A# M,
11.5.3 #IFEIZEIaN <
F11-5 HEEiSH&H S
W LA
display statistics interface B TR I DS THE R
display running-config defend BEZEYRERE R
debug ip defend attack debugz 2Bt EAEE
debug ip packet receive debugs 3 1) # ¥
debug ip packet send debug¥ Kk MR
debug dp filter % B debugid €%
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11.6 EZURLA R BEHFEATE

11.6.1 #FEHEA

ZARIEIT S URL i85, FELemubioikvin, AEHE URL HE, RIW TR . KE 7%
& URL 44 55 57 ) 0 satiads s ASBE VT 7] o

11.6.2 HPEAIR SR

(1) EEVIRKMEL URL & EIHE EM.

(2) HEEEREURL HE, UilRIMESEE LK.

(3) ABEMEMEE URL HARZMIER, & URL H 4 ROVRSHIULE
(4) BUUER URL BA& RS, HHT7 ) s

11.6.3 #PEIZMhénS
w2 BiER
display malware_whitelist BEEEURLALZ R E
malware-url url B EURL 42

11.7 ERRTEERWebTlH
11.7.1 BIFEIA

T 5 T B L B P B e e
11.7.2 HFELES R

(1) EEHREHAH A FEEE (0] DUEHEOAR admin k&%) .
(2) AEEWEEHRLGHEE P Mk,
(3) RADIUS. LDAP Jk% %8275 1EH .

11.7.3 ¥ESHHS

B

F+=11-6 HrEiZETHS
£ 15 RA

R B TIZE B R A LA P R RPORES L B L

. in_ R 4
display amdin-user (B 4ZH) 5 AR
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11.8 W= L R e IE
11.8.1 Wik

J& T W7 2 A 1 RS 2R AN RTIA IR 45 2% down/vtysh BB IR H GXFMELL T, & T Wi FEGEH.
IR T B R W e, BTG A A b — R EERE AL TG T 3D

11.8.2 #FEHEIA

o MM FTP Iy sU N EARA S, FRATHRIK
o fEM HTTP sl N EARASA, WA T Rl

11.8.3 #PEAIR SR

(1) FTPRSHBEEIFIE, PC i Z B ki .

(2) BEEWMA LM REMAE FTP R IEHE R T,

(3) HEFTPRFZM[/LEEERE T ERKHL.

(4) VAU FEARA ST 4 2T IR .

(5) FEuRET, M ESMEE (ctrive, XFERAETWANE, FEELFLETEO .
(6) HTTP R ETTE, PC i 2255 7 K.

(7) TEMASHREBAET HTTP & umi Hat T .

(8) W& FESRA M 2T IER. .

(9) TEGREG, B ESEE Cctrive, XMIBHARTW A TE, TEELIFHTFE .

11.9 E=FHAPEF#AESFELIE
11.9.1 HFEHEIR

WA B E RADIUS/LDAP 2 =5 IAE & 5 6] 7 Joi: 8 5 1] A TE TUT .
11.9.2 HPELLIRSIR

(1) W& L IPvA SEIg e R E AR 4
(2) BEEBE LRI RIS S IR
(3) ABBK LA HRCE T IEH.

11.9.3 ¥ESHH S

F=11-7 HrEsEHS
/%

E AR
display running-config policy BE W& IPvATE IS
display user-policy BE WA P RS
display ip route BE A M I E M E R
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11.10 B=FHRPEHEIENIERIN
11.10.1 #FEsEA

144 RCE RADIUS/LDAP 5 =7 kG, AR mITHAMAERIOR /4. BT, S, 7
R P SRR

11.10.2 #FERLIE ST

(1) 7Em4 47 debug aaa events, RIEHN K debug 5 EEFBWIERIGMER, BiERSEEE
IR, RSS# AT 1R - 2 BUR AT 1R . AR X AR R SR N B 5 2 B R Fh B iR 3
BURSS 2B EI N RADIUS R 55 2% 202 B4l e SN P 4 RO e e, A -1
RADIUS/LDAP Jl %54 F/2 S A71E .

(2 BEEHNMRGHE, ERMEEEA.

11.10.3 #¥[&EizHrap S

=11-8 HEiZWra S
AN
<

G

AR

debug aaa events
ehuo BFME K IR i debug £
display log debug

display log event all BE AR TIAERMA HEE R

11.11 =143z
11.11.1 BRI EEF WEB R O)ERL

(1) IeEMgEmtE, BT ML IEE, HERIN R, ping WS R IP Mk LLOEE, (B
A ping BEaR)
(2 EHIIP 5% IP HFEER—MET.
(3) WERMEIRTR, ROV AR, ViRBIRSHEW T
o hitps: L HTTPS vj ) & FH .
e hitp: U HTTP Uy & FE.
e ssh: VA SSH 7,
o telnet: RVFHH Telnet 4% &5 FH b7 o) 25 B
e ping: FVF Ping M MMibE, WIRADLE, BEH ARG T Ping ANiE.
(4) AWML IET.

28



11.11.2 RAZEE R Web BREEAFIEAHESR

1. HIEFEIA

1E Web ¥R R FH KT 5, B ABUT MBI

2. BIPEALIR TR

(1) BRBREHEAKS, BHEREHIZRGE B 55 EAH R IBR o

(2) WMENREHARBZRGEHARASE T CLINIR, BLABRRGEHAKS BALERZ
Rk

(3) WABREH ARG ZRGEE AN TN EHE Wahyyia) HEB, &R A
I, A4 T R 0K S A2 BRIz

11.12 BRFREEEHMPELIE
11.12.1 BRFFRERNER—EHO
11.12.2 #FEHEIR
I ESE RO RO R, R4S B4k FARII 45— B9 0.
11.12.3 #HPELLIESER

(1) BEEOYHLRES ok
(2) AEH EAHM HAREHH
(3) AR AR S R R AR (0 RO 4, R S AE A I E T DNS. 4RI P X DNS IR 45 281,
T % DNS RS #5458 110 9 I DNS Al %S #5s RSN %04 DNS B, 15 Jeffie B & 2 1
i E 7 DNS R 5.

11.12.4 #FEiZHd4

F+=11-9 ¥EiZWram S
P
4

a4 k]
display interface BEREEDRS
display ip route BEREH B4 H AR H
display running-config dns EE &AL E DNSTh fE

12 sepmpuss s
12.1 NRA/BAPRERITEERIEEEEERE

J& 64T display flow-account statistics Al AEF 35 615 B BN 2.
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12.1.1 ¥E2HHS

F+=12-1 HrES Wy S 56451

S BiER
display flow-account statistics HBENAMAFRESRIT ARG EARE

WorkState: enabled

ELIIEIYE

AccountPeriod: 1(centi-seconds)

GitAMN a2

UserLost: 0

AP APERSEAVAERT D A Geit ok (8 2 Son e IAT

UserTopOut: 0

FA 7B 3 NTOP RIS IR R it 5

UserTopOldIin: 250

PP G N TopNGE T R SCECR (NI AS R BE RS HLE (9 _EFR)

UserTopNewlIn: 198

Ja BEATopNII 7 Ge it A SCHCR (s B UCHE A ToP 84 T H)

UserOverflow: 0

B P S RA7 ) — MR T RS P e i
53— AR YR N ARG TR B

AppLost: 0

PP L3R GE vt R BBl 2 BoRfE AT

AppTopOut: 0

N A 3N TOP R IR R it 5

AppTopOldin: 322

JS2FH T GEE N TOPIR R S T4

AppTopNewln: 126

JEEATOPNI R Gi -4 SCEE Ol i st A ToP 2R T HE)

AppOverflow: 0

JSE AP P B G DR AT (0 2 (P £ FH ) 2 P 4 B e vt 5

MemLack: 0

WAE 7 BL R IR AR ST T4

13 sssrmmmmis

13.1 #FOEEEhkMEEOdownigE FToiEupte sk
13.1.1 &pEHEIA

WENCEBEOEE, track HEroN T —Bkiihl, 7EZ8 068 track X4, track KIMWE, BT
up.

13.1.2 ¥PEAIR SR

(1) w&EEFEERESATD (track-down) .

(2) WARAR TD WIS A O YEL 2 ok.

(3) WHEZE TD G EFE track XT R0 T —Bh 2 B A EERE T,
(4) HiE track X4 R —Bb R EER G, EHE0 R track.
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13.1.3 #P&EIZHIa <

F+=13-1 #rEisk eSS
A
=4

B

1B

display interface BERAEIRES

display running-config interface EE BN T KB track

display track name B Etrack I B

display running-config ha BEHAN E

14 sewssmsnm
14.1 Fei&ifREISNN
14.1.1 &IPSR

46 B S S TE T 1 SR
14.1.2 HPELLIESER

(1) REHFESNREERIA S .
(2) RAEHCE TV NAT.
(3) W& L IPv4 RIS & S E I 4.

14.1.3 ¥ESHHS

F+=14-1 HrEisE eSS
& L

=

display running-config policy BE A HIPvATEHS

display address EE W& IPvAHLEEX 5

debug policy AE WA AR TL RS B

debug app audit detail BE WA BAR R U ATURLEL M TT AL (5 &
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15 IMC Brzh & Ak 3
15.1 ZAEEERIAIETNE
15.1.1 #BEHHiR

P4 E Portal YUIIE 5 Vi 17 4MF T 5 5 [ IMC Portal YA T
15.1.2 #FEBES

(1) B L IPva SEHE R A 4

(2) BF IPv4 Mk GO A L E IEH .

(3) FHFHEmEH H bk SHERR T IMC RS AL YOIE )T 2R 7 IE
(4) W% Portal Server T FIAIE URL 385 52 15 IE# .

15.1.3 #PEIZHIHS

#*15-1 HpEHTaH S

w2 BiER
display running-config policy EE W& IPVASENE
display address BE W& TIPvAHBIEN
display user-policy B W& S
display running-config user-portal-server BHE W% FPortal Serverfit & 15 5

15.2 T RINUERR T
15.2.1 #FEHIA

o WHKRE Portal I, I E R T AMA LRI %, 305, HERE, Mk,
TR “ B AR AR,

o WARE Portal WIES, FEE A MM LR 4. B0, WERMY, kb,
TR T8 R R,

15.2.2 ¥PEAIR SR

(1) &% Portal Server Bt &£ G 1 IE#A ) RADIUS IR %5 -
(2) #7%& RADIUS s #sH R ss sttt . AR 25282505 o L2 S0 IR
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15.2.3 #Ei2ra S

F15-2 #rEisk S

Gl WiER
display running-config user-portal-server BE & Portal Serverfit B35 5
display radius-server T W% HRADIUSHE S S liC B B

16 et
16.1 ARFLHRAFTEET
16.1.1 HFEEIA

RN G, R T PRAER P ol R
16.1.2 HPEALIRSIR

(1) ASE T A R TS R A PR

(2) EHHPEOERBIRNE, W LLEEIERR S N AEEAE, R .

() HHFRILBIAMG, HPIRZH, FESEILSBHEEE, AR RIS S AR, [P
WA A, 2 P oo s & T e EE T 2w i, & 15s [H25 250 AN (R 2w i,
4 30s [A]25 100 M s

16.1.3 #HEIZHaES

#<16-1 HrE2H® S
s AR

. o | BB ST P L U S UCC_USERBIMRF PO P A, TR
display capacity %ﬁii}i;;@gﬂ%ﬁ _ AR K FH 7 oo i P i, SRS R ) 2 ok A

clear ucc user B PRI NAREAE, B HARBER R et B P drot 5 B B R B P e LR S

16.2 AFREERERITEERNE
16.2.1 BIFEFIA

P S E B VB S B & OIE AT S B
16.2.2 #PELLIRSER

(1) HEREA&, #% ctrl+B 3\ menuboot
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Flash boot bus region not enabled, skipping WOR flash config
PCIe: Port 0 not in PCIe mode, skipping

PCIe: Port 1 not in PCIe mode, skipping

PCIe: Port 2 not in PCIe mode, skipping

PCI CRattdfettno i fd ftl—taiiz0l es, 1024 bytLes each

Press| CTRL € to enter menuboot oOf

readifng menuooot

BOOT MENU{V4.0-20160122)
Upgrade image by FTP.
Upgrade menuboot by FTP.
Check and repare Tile system.
Reset administrator passowrd.
Producing test.
Aging test.
Dpisplay production and aging recored.
Advance Tunctions.
Reboot.

[ i N B« S TS N SRR SN I

(2) #t A menuboot $ZiE T 4, B A] B %8S, BN admin, I7r“Reset admin password
success” FRHI

BOOT MENU(V4.0-20160122)
1. Upgrade image by FTP.
2. Upgrade menuboot by FTP.

3 r‘hﬁ-'l.r - Tala Lenare 'F'I"lﬁ evet

5. Prnﬁuc1ng test.

6. Aging test.

7. Display production and aging recored.
Advance functions.

B.
0. Reboot.

IRESt El.aﬂ'l'll"l passwnrﬁ SUCCESS. I A

(3) O HEFEA

BOOT MENU{V4.0-20160122)
Upgrade image by FTP.
Upgrade menuboot by FTP.
Check and repare Tile system.
Reset administrator passowrd.
Producing test.
Aging test.
Display production and aging recored.
Advance Tunctions.
Reboot.

[ I R I« L B O R N I

Please input vour choice[o-8]:0

(4)  EH A admin BRI,
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16.3 AP RITRAEEIC K EBTE)5H

16.3.1 #FEHEIA

Mg QQ, K5 I LICR BN 4 E, Zi% qq 4k, HEFTERm, 247 8 AN BEREC I (7]

k.

16.3.2 HPEAIR SR

R 2 I TR 8] Rk B, A R RS F 4 RE PR 3 1 I T 4l

BE @RS R 1K, AR 1 K P E Gl 1 2 i S AN R RV E S RS
RIS BHEEREA 2 5

FRIX e BTAIAIRE N 145

M2 B (a] (A1 RE A 1 2%

WA i IR (AT BE 2y 30 434

SRR IRl 150 B

HLT R 2525 IR E]RR A 150 #5

17 papperzs

VB B 0 32 B R AL T BUR SR T E B L B LA debug A 4. TR 40— T E
B A ST S 37 55 R E 7 S BR A V

17.1

T E PR W BUE L 77 7%

TCEHFFEE T, ) e

A I RANGRT 5 U
T DT P
7 ) 0 e L
[ — AN LT 5 22 A o B

17.1.1 BEHMERE HRE
AR TR EE LR LR .

(1)
(@)

AR V5 ] )52 hittps PO, AN SCRpE ) 5 DT -
— AT bR Ja ) DU R SR R R — SR A T 24 get ISR AT —4> get
FRAEIRA

HeetEm A5 i@ iHla 4 debug http hijack #F http iR 2 75 VCEC B = 5 EE
kA4 : debug http hijack
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17.1.2 & ERERERIE

WEBR S SR S IR G, R T B I g .
k4 debug http hijack

17.1.3 iFEMNIHEE

AN PE T JR L E R R OL S, WMTUEE — B S, $ERMIlCEE (NTTIRAE ) XMk
228 WA IR & 280 AR TE SRICC, SIMEHSFHEAGLTR, SEMNTEREE, HATRA L
Hp. B R 04 AR 0L s

Wik#r4: debug http hijack

17.1.4 E—1HHALEZAINT SE A

— LR S5 frameset HEZEAG R, ERHBEQE LA KR, THRASERZA, BITEL
VRACEE, ERUL BEIEE N4 A FRHERR B
Wik#r4: debug http hijack

18 mxeawsrz
18.1 HEEFEEWEFN
18.1.1 #pEHNIA

LB R P L R R At LR AN R S IR, A H A ROk (PRAIE e & AT B AR B 72 2
WERLRISNE U B8, IBAFERFE IS i, H SRR IR .

18.1.2 HFEWEMAR
(1) 7£ web FiffsE .

e BRIEE lé:3 SEEESH

|

| E5FHR s v B

:g‘i@ﬁ; £ 7]
R

| g

| EEpedrTE

SEE

(2 WERGHA(EE——web flfr 217,
REM TS, 45 S EiEW: display version.
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(3) f#i/H Debug T ENHEAAE B K7 o

R4 ARSI N 55038 R 45 3E1T debug TRR(E S (IS debug FMiti7); @il display log

debug RIS E..

(4) M web FiE L HEFEE, REKINEFORA T HERSH, Erhn] R 2
Word SCRH,  $RAESS fE i A R EEAT 8T

HRAS
Q=3 B
] HEdEl HE=ARE
1 2020-07-07 18:09:17 == gel SRS R
2 2020-07-07 18:05:16 9 @Al admin@192.168.10.205 B, ZERETWEE
3 2020-07-07 17:42:48 9 @A 2953887, B admin@192.168.1.100 iR WEB
4  2020-07-07 17:32:30 E:vi1 admin@®192.168.1.100 B=aT, SEHRSTWEB
5 2020-07-07 17:32:09 L5l admin@®192.168.1.100 BEaT1, BEXRSTWEB
6  2020-07-07 17:15:12 0 A admin@®192.168.1.100 BFaiTH, EFHESTWEB
7 2020-07-07 16:31:47 0 @A 27388, B admin@192.168.1.100 iR HWEB
=2 A e A
18.1.3 #[E1Z W dp
= A
*18-1 EA®%
s k]
debug dp basic B B I R A A B AR
display log debug HEHEER
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	1  部署方式故障处理
	1.1   路由模式无法访问外网
	1.1.1   故障描述
	1.1.2   故障处理步骤
	(1) 查看客户端IP等信息。保证用户IP地址正确。
	(2) 检查接口地址是否正确，无法访问外网时内网间流量是否可以正常通信。
	(3) 查看配置路由是否无误，网关地址、路由条目是否配置正确。
	(4) 查看安全策略是否存在、匹配路由正确，默认策略是否放行。
	(5) 查看NAT配置，保证NAT映射正确。

	1.1.3   故障诊断命令

	1.2   透明模式无法访问外网
	1.2.1   故障描述
	1.2.2   故障处理步骤
	(1) 查看客户端IP等信息，测试内网连通性。
	(2) 查看设备接口状态是否开启。
	(3) 检测桥接口配置信息，确认要通信的网段都划入了桥接口下。
	(4) 查看安全策略是否匹配（默认拒绝所有）。

	1.2.3   故障诊断命令

	1.3   旁路模式无法对流量进行监听
	1.3.1   故障描述
	1.3.2   故障处理步骤
	(1) 查看用户IP地址信息，无错误配置。
	(2) 检查旁路模式接口启用情况。
	(3) 查看用户地址对象匹配的网段是否正确。
	(4) 检查安全策略是否被匹配。

	1.3.3   故障诊断命令


	2  升级异常维护指导
	2.1   主程序升级常见问题定位方法
	2.1.1   Web界面下无法正常升级
	(1) 首先检查网络连通性，确定网络线路正常，按照拓扑互联，ping设备管理IP地址可以连通。（接口开启ping模式下）
	(2) 检查升级文件是否正确，版本文件必须以.bin为后缀名。版本文件是从官网或者正规渠道获得的正确的升级文件。
	(3) 确保上传升级文件过程中网络正常，设备端需要提示上传成功。
	(4) 升级文件上传成功后需要进行设备配置保存操作。

	2.1.2   命令行界面下无法正常升级
	(1) 首先检查线路连通性，确定线路按照拓扑相连。确定Console线路无损坏， 连接设备端口正确。
	(2) 检查升级文件是否正确，版本文件必须以.bin为后缀名。版本文件是从官网或者正规渠道获得的正确的升级文件。
	(3) 确定TFTP和FTP服务器正常，文件服务器路径设置正确。文件服务器登录名，密码与命令设置相同。
	(4) 检查命令是否输入正确。
	(5) 确保升级完成后 设备重启，用display version命令检查版本信息：

	2.1.3   Menuboot下无法正常升级
	(1) 首先检查线路连通性，确定线路按照拓扑相连。确定Console线路无损坏， 连接设备端口正确。
	(2) 检查升级文件是否正确，版本文件必须以.bin为后缀名。版本文件是从官网或者正规渠道获得的正确的升级文件。
	(3) 若设备无CF卡或CF卡中menuboot程序损坏，则需要在其它设备导入menuboot文件，例如，可以在连接设备的管理员PC上安装3Cdemon文件服务器，在menuboot中通过setenv serverip，setenv ipaddr，setenv loadfile menuboot.bin三个命令，分别设置文件服务器的IP地址，设备IP地址，与加载menuboot文件。
	(4) 检查menuboot中各参数是否设置正确。

	2.1.4   其它问题

	2.2   特征库升级常见问题定位方法
	2.2.1   手动升级
	(1) 首先检查网络连通性，确定网络线路正常，按照拓扑互联，ping设备管理IP地址可以连通。（接口开启ping模式下）
	(2) 检查升级文件是否正确，版本文件是从官网或者正规渠道获得的正确的升级文件。
	(3) 确定在上传进度条完成后，WEB界面提示上传成功，然后进行的下一步操作。

	2.2.2   自动升级
	(1) 自动升级需要设备接入互联网，检查网络连通性，确定网络线路正常，按照拓扑互联，ping设备管理IP地址可以连通。（接口开启ping模式下）。
	(2) 检查升级文件是否正确，版本文件是从官网或者正规渠道获得的正确的升级文件。
	(3) 检查外网线路网络质量是否正常，检查设备DNS 是否正确配置，若无配置，请将主备正确设置。
	(4) 检查系统升级服务器，设定周期是否设置正常。

	2.2.3   其它问题


	3  远程控制异常维护指导
	3.1   Web管理常见问题定位方法
	(1) 检查网络连通性，确定网络线路正常，按照拓扑互联，ping设备管理IP地址可以连通。（接口开启ping模式下）
	(2) 管理员IP与设备IP需要在同一网段下。
	(3) 需要按照管理员需求，需改接口的访问权限，访问权限参考如下：
	(4) 检查浏览器是否正常。

	3.2   命令行下管理常见问题定位方法
	(1) 检查线路连通性，确定线路按照拓扑相连。确定Console线路无损坏， 检查Console线两端连接设备端口正确。
	(2) 检查管理员PC的COM端口是否正常。
	(3) 检查超级终端或SecureCRT配置正确，检查配置协议正确为“serial”，检查波特率配置正确为9600。
	(4) 连接建立后按回车打印显示信息。

	3.3   其它问题
	3.4   常用调试命令

	4  系统资源异常
	4.1   CPU0利用率过高
	4.1.1   CPU资源分配机制说明
	4.1.2   故障描述
	4.1.3   故障处理步骤
	(1) 通过命令display ip connection statistics dest-ip any，查看到本地的报文是否过多，排在前面的目的IP，有没有是设备接口IP。
	(2) host(config)# local unlistened drop enable，配置非监听端口丢包，将非监听端口的报文丢掉，不让cpu进行处理。关闭外网口不必要的管理方式，如非特殊需要，外网口只允许ping操作。
	(3) 如未解决，收集设备信息、配置文件、perf top信息，联系售后工程师处理。


	4.2   带硬盘的设备看不到审计日志页面
	4.2.1   故障描述
	4.2.2   故障处理步骤
	(1) 通过recover database重置数据库，重启设备，看是否恢复正常
	(2) 如第(1)步无法恢复，则收集设备启动时串口输出的信息，联系售后工程师处理。



	5  应用识别与审计故障处理
	5.1   应用识别模式导致审计无法正确识别出应用特征
	5.1.1   故障描述
	5.1.2   故障处理步骤
	(1) 执行display app-ident mode查看是否模式为关闭
	(2) 如果性能条件允许修改识别模式为smart


	5.2   网站日志无法记录
	5.2.1   故障描述
	5.2.2   故障处理步骤
	(1) 页面是否带有content-type，类型是否为text/html。
	(2) HTTP返回码是否为200。
	(3) 网页标题长度仅记录为128字符范围内（约为40-60个汉字）。
	(4) URL长度是否小于512。


	5.3   应用识别与审计不报日志
	5.3.1   故障描述
	5.3.2   故障处理步骤
	(1) 执行display running policy命令，检查应用审计策略是否正确。
	(2) 执行display log config命令，查看应用审计日志是否记录。
	(3) 执行debug app audit detail 和 debug application identify两个调试命令后，执行display log debug+具体应用名称，如display log debug QQ，查看应用审计与识别的细节信息，判断是否识别与审计成功。
	(4) 通过查看首页应用流量排名统计来查看是否有误识别和漏识别情况。
	(5) 执行display ip connection protocol protocol-name ip source source-addr dest dest-addr，查看特定IP地址的会话的会话的AppName字段来确认是否为误识别。


	5.4   远程syslog服务器收不到日志
	5.4.1   故障描述
	5.4.2   故障处理步骤
	(1) 执行display log config命令，查看应用审计日志是否发送，日志服务器是否启用，服务器IP及端口是否正确。
	(2) Syslog服务器是否启动，端口是否与设备配置一致。
	(3) 执行display ip route 命令，查看路由是否正确，ping服务器地址是否能ping通。


	5.5   故障诊断命令

	6  QoS故障处理
	6.1   IPQoS带宽限制不生效问题
	6.1.1   故障描述
	6.1.2   故障处理步骤

	6.2   IPQoS最大带宽限速不生效
	6.2.1   故障描述
	6.2.2   故障处理步骤
	(1) 检查该IP是否超过限速的时间，如果只是一个瞬间的超速是正常的。
	(2) 检查该IP是否在QoS白名单中。
	(3) 执行display run qos-profile 查看是否有该IP 队列，正常情况下上下行都有1个队列。（或者display qos-profile statistics/display qos-profile，查看数据包在该QoS的队列情况）。
	(4) 检查设备是否有多个公网出口，而该IP只在某一个接口上做了限制。
	(5) 若策略中限制的地址为any，请改为具体IP地址。
	(6) 每个策略中的地址薄条目数不超过8个。


	6.3   应用QoS最大带宽限速不生效
	6.3.1   故障描述
	6.3.2   故障处理步骤
	(1) 检查是否开启了应用识别。
	(2) 检查是否升级为最新应用特征库。
	(3) 在统计集中查看该应用识别成何种应用，然后将该应用加入限制。
	(4) 对于FTP等需要做ALG的环境，检查该应用的ALG是否做成功。


	6.4   报文不受QoS限制
	6.4.1   故障描述
	6.4.2   故障处理步骤
	(1) 检查是否是本地报文。
	(2) 检测报文是否为非IPv4/IPv6报文。
	(3) 桥二层报文仅受物理接口的QoS限制，不受桥的QoS限制。
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	7.1   策略路由常见问题定位
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	7.1.2   配置了策略路由后，直连接口无法通信

	7.2   ISP路由无负载均衡
	7.2.1   故障描述
	7.2.2   故障处理步骤
	(1) 查看ISP路由配置，保证ISP双运营商路由配置正确。
	(2) 检查缺省路由配置，保证在路由表中拥有双ISP的缺省路由。
	(3) 查看源NAT另一侧ISP路由出口填写正确。


	7.3   故障诊断命令
	7.4   ISP路由无法连接外网
	7.4.1   故障描述
	7.4.2   故障处理步骤
	(1) 检测IPv4地址对象所选网段是否配置正确。
	(2) 查看路由表中是否存在双ISP的缺省路由。
	(3) 查看源NAT地址对象是否配置正确。
	(4) 查看安全策略是否放行匹配流量。


	7.5   故障诊断命令

	8  IPsec VPN维护指导
	8.1   IPsec VPN常见问题定位方法
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	8.1.2   第二阶段协商不成功
	8.1.3   保护子网不能通信
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	8.1.5   某些移动终端接入VPN不成功
	8.1.6   NAT环境下IPsec协商不成功
	8.1.7   IPsec建起连接后，一端断开后，IPsec无法协商
	(1) 在对端设备手动删除SA。
	(2) 双方启用DPD检测。

	8.1.8   本端SA状态显示连接，流量无法转发
	8.1.9   当设备存在多出口时，其它参数正确，IPsec协商失败
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	9.1.2   保护子网不能通信
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	10  组网特性故障处理
	10.1   IPv6常见问题定位方法
	10.1.1   IPv6设备无法Ping通对端的地址
	1.  故障现象
	2.  故障排除
	(1) 在enable模式下，用display ipv6 interface命令检查接口配置的IPv6地址是否正确，接口状态是否为up。
	(2) 使用debug ipv6 packet命令打开IPv6报文调试开关，根据调试信息进行判断。display log debug查看具体信息。


	10.1.2   IPv6发送前缀路由，对端PC无法接收，故障处理
	1.  故障现象
	2.  故障排除
	(1) 首先查看本地网卡是否已经接收到另一个前缀地址，并排查本地网络中是否有发送多个前缀的设备。
	(2) 将网卡禁用再启用，再次获取查看。


	10.1.3   IPv6 手动隧道无法通信，故障处理
	1.  故障描述
	2.  故障处理步骤
	(1) 手动隧道的源地址和目的地址都需要手动配置。
	(2) 查看安全策略配置是否正确。
	(3) 查看IPv6和IPv4路由是否正确。


	10.1.4   IPv6 6to4自动隧道无法通信，故障处理
	1.  故障描述
	2.  故障处理步骤
	(1) 首先分析设置的6to4隧道采用的地址是否正确，因为这个地址是一个特殊的地址，需要将IPv4公网通信接口的IPv4地址转化为16进制的IPv6，o为2002:A.B.C.D::/64+EUI-64格式，其中2002表示固定的IPv6地址前缀，A.B.C.D::/64表示该6to4隧道对应的32位全球唯一的IPv4 源地址，用16进制表示（如1.1.1.1可以表示为0101:0101）。2002:A.B.C.D::/64之后的部分唯一标识了一个主机在6to4网络内的位置。要算换一下此IP是否正确。
	(2) 查看安全策略配置是否正确。
	(3) 查看IPv6和IPv4路由是否正确。


	10.1.5   IPv6 ISATAP自动隧道故障处理
	1.  故障描述
	2.  故障处理步骤
	(1) 首先要检查ISATAP隧道地址是否添写正确，这里的ISATAP隧道地址是经过换算得来的，使用ISATAP隧道时，IPv6报文的目的地址和隧道接口的IPv6地址都要采用特殊的ISATAP 地址。ISATAP地址格式为：Prefix(64bit):0:5EFE:ip-address。其中，64位的Prefix为任何合法的IPv6单播地址前缀，ip-address为32位IPv4源地址，换算成16进制后添在IPv6的后32位中。
	(2) 路由前缀是否通信成功，在本地网卡上查看，可在PC端使用wireshak抓包。
	(3) 查看安全策略配置是否正确。
	(4) 查看IPv6和IPv4路由是否正确。
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	1.  故障描述
	2.  故障处理步骤

	10.3   动态路由故障处理
	10.3.1   OSPFv2无法建立邻居定位方法
	1.  故障描述
	2.  故障处理步骤
	(1) 使用display ip ospf neighbor命令查看OSPF邻居状态。
	(2) 使用display ip ospf interface命令查看OSPF接口的信息。
	(3) 检查物理连接及下层协议是否正常运行，可通过ping命令测试。若从本地设备Ping对端设备不通，则表明物理连接和下层协议有问题。
	(4) 检查OSPF定时器，在同一接口上邻居失效时间应至少为Hello报文发送时间间隔的4倍。
	(5) 如果是NBMA网络，则应该使用peer ip-address命令手工指定邻居。
	(6) 如果网络类型为广播网或NBMA，则至少有一个接口的路由器优先级大于零。


	10.3.2   OSPFv2路由信息不正确
	1.  故障描述
	2.  故障处理步骤
	(1) 使用display ip ospf neighbor命令查看OSPF邻居状态。
	(2) 使用display ip ospf interface命令查看OSPF接口的信息。
	(3) 使用display ip ospf database查看数据库的信息是否完整。
	(4) 使用display running-config ospf命令查看区域是否配置正确。若配置了两个以上的区域，则至少有一个区域与骨干区域相连。
	(5) 如果某区域是Stub区域，则该区域中的所有设备都要配置stub命令；如果某区域是NSSA区域，则该区域中的所有设备都要配置nssa命令。
	(6) 如果配置了虚连接，使用display ospf vlink命令查看OSPF虚连接是否正常。


	10.3.3   OSPFv2路由传递问题
	1.  故障描述
	2.  故障处理步骤
	(1) 查看OSPF接口网络类型，保证建立邻居的接口在相同的网络类型内。
	(2) 查看OSPF进程是否配置了distribute路由过滤。
	(3) 查看OSPF进程是否设置了域间路由汇总not-advertise不通过路由。
	(4) 查看OSPF进程是否设置了重分布路由不通告。
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	2.  故障处理步骤
	(1) 查看双方直连接口IPV6地址，确定直连IPV6地址在相同网段内。
	(2) 查看OSPFv3接口，保证建邻接口在相同area内。
	(3) 检查建邻设备router-id是否冲突。
	(4) 查看建邻接口OSPF hello time和dead time相同。
	(5) 查看建邻接口MTU是否一致，MTU一致后邻居关系才可到达full状态。


	10.3.5   OSPFv3学习路由条目故障处理
	1.  故障描述
	2.  故障处理步骤
	(1) 查看OSPFv3口网络类型，保证建立邻居的接口在相同的网络类型内。
	(2) 查看OSPFv3进程是否设置了域间路由汇总not-advertise不通过路由。
	(3) 查看OSPFv3进程是否设置了重分布路由不通告。
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	10.5.1   故障描述
	10.5.2   故障处理步骤
	(1) 设备上查看track状态主要看超时时间和间隔设备
	(2) 设备上HA是否配置了自动抢占
	(3) Track超时时间建议配置默认值10*4
	(4) 关闭HA抢占


	10.6   HA联动无法切换
	10.6.1   故障描述
	10.6.2   故障处理步骤
	(1) 设备备墙上查看HA配置
	(2) 设备备墙上查看HA所关联track状态是否为Failed
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	(4) 设备备墙在探测目标的接口下配置管理ip地址

	10.6.3   故障诊断命令

	10.7   Bypass故障处理
	10.7.1   故障描述
	10.7.2   故障处理步骤
	(1) 当发现Bypass异常，首先需要判断接口是否属于同一Bypass接口。
	(2) 当判断网线插口属于正确的Bypass接口对时，查看当前配置是否为桥模式，因为Bypass仅对二层转发生效，不对三层模式生效。
	(3) 由于Bypass属于芯片集成功能，由于硬件芯片所属环境如潮湿，干燥，静电也会导致芯片异常功能失效。


	10.8   链路负载均衡
	10.8.1   链路负载均衡不生效
	1.  故障描述
	2.  故障处理步骤
	(1) 查看负载均衡是否开启
	(2) 检查属于负载均衡组下的接口状态是否UP
	(3) 检查负载均衡组下路由状态是否生效
	(4) 检查路由的多下一跳出口是否分属不同的负载均衡组，对于这种存在冲突的情况，按照之前的路由选路方式进行，不再进行负载均衡


	10.8.2   带宽比的负载方式不准确
	1.  故障描述

	10.8.3   故障诊断命令
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	11.1   配置会话限制后没有限制效果
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	11.1.3   故障诊断命令

	11.2   DNS代理对客户端请求没有进行处理
	11.2.1   故障描述
	11.2.2   故障处理步骤
	11.2.3   故障诊断命令

	11.3   无法拦截入侵防御事件攻击
	11.3.1   故障描述
	11.3.2   故障处理步骤
	(1) 查看事件集是否被策略引用并开启规则。
	(2) 查看事件集是否勾选正确。
	(3) 查看流量匹配策略是否为配置策略。

	11.3.3   故障诊断命令

	11.4   无法拦截AV攻击
	11.4.1   故障描述
	11.4.2   故障处理步骤
	(1) 是否升级最新病毒库。
	(2) 病毒类型是否为zip压缩文件。
	(3) 是否被策略引用并命中策略。

	11.4.3   故障诊断命令

	11.5   无法拦截DoS攻击
	11.5.1   故障描述
	11.5.2   故障处理步骤
	(1) 执行display running-config defend检查设置的DoS攻击防护是目的IP防御还是接口防御，其中目的IP防御是全局生效的，而接口防御仅对被设置的接口生效。
	(2) 如果设置的是目的IP防御，检查该IP是否在设置的保护主机范围内。
	(3) 如果设置的是接口防御，该接口是否是DoS攻击的入接口。

	11.5.3   故障诊断命令

	11.6   恶意URL白名单故障处理
	11.6.1   故障描述
	11.6.2   故障处理步骤
	(1) 查看访问的网站URL是否填写正确。
	(2) 查看恶意URL日志，访问的网站是否有记录。
	(3) 查看配置的恶意URL白名单是否正确，恶意URL白名单为精确匹配
	(4) 修改恶意URL白名单后，重新访问网站

	11.6.3   故障诊断命令

	11.7   管理员无法登录Web页面
	11.7.1   故障描述
	11.7.2   故障处理步骤
	(1) 查看新建管理员用户名、密码配置（可以使用默认的admin账户登录）。
	(2) 查看新建管理员是否配置管理IP地址。
	(3) RADIUS、LDAP服务器是否正常。

	11.7.3   故障诊断命令

	11.8   断点续传故障处理
	11.8.1   断点续传描述
	11.8.2   故障描述
	11.8.3   故障处理步骤
	(1) FTP服务器是否开启，PC端需要关闭防火墙。
	(2) 查看版本文件是否放在FTP服务器正确的目录下。
	(3) 查看FTP服务器是否设置了登录口令。
	(4) 设备端下载版本文件名是否正确。
	(5) 下载过程中，用户主动断掉（ctrl+c，这种情况不属于断点下载，需要重头开始下载）。
	(6) HTTP服务器是否开启，PC端需要关闭防火墙。
	(7) 查看版本文件是否放在了HTTP服务端的目录下。
	(8) 设备端下载版本文件名是否正确。。
	(9) 下载过程中，用户主动断掉（ctrl+c，这种情况不属于断点下载， 需要重头开始下载）。


	11.9   第三方用户存储认证故障处理
	11.9.1   故障描述
	11.9.2   故障处理步骤
	(1) 设备上IPv4策略是否将流量拒绝。
	(2) 查看设备上的用户策略是否正确。
	(3) 查看设备上的路由配置是否正确。

	11.9.3   故障诊断命令

	11.10   第三方用户存储无法认证成功
	11.10.1   故障描述
	11.10.2   故障处理步骤
	(1) 在命令行debug aaa events，根据相应的debug信息查看认证失败的原因，包括服务器没有回应、服务器密码错误、用户名或密码错误。根据这些相应的原因查看是否拓扑或路由错误导致服务器没有回应；RADIUS服务器密码是否错误；输入的用户名及密码是否正确，此用户在RADIUS/LDAP服务器上是否存在。
	(2) 查看相应的系统日志，查找故障原因。

	11.10.3   故障诊断命令

	11.11   三权分立
	11.11.1   管理员无法登录WEB界面问题定位
	(1) 检查网络连通性，确定网络线路正常，按照拓扑互联，ping设备管理IP地址可以连通。（接口开启ping模式下）
	(2) 管理员IP与设备IP需要在同一网段下。
	(3) 需要按照管理员需求，需改接口的访问权限，访问权限参考如下：
	(4) 检查浏览器是否正常。

	11.11.2   系统管理员Web登录后看不到任何模块
	1.  故障描述
	2.  故障处理步骤
	(1) 登录权限管理员账号，查看是否给该系统管理员分配相应模块的权限。
	(2) 如果权限管理员只给该系统管理员分配了CLI权限，那么登录系统管理员账号也不会显示该模块。
	(3) 如果权限管理员只给该系统管理员分配了应用审计日志、网站访问日志模块，当设备没有硬盘时，那么登录系统管理员账号也不会显示该模块。



	11.12   服务质量管理故障处理
	11.12.1   服务质量探测结果一直为0
	11.12.2   故障描述
	11.12.3   故障处理步骤
	(1) 查看接口物理线路是否ok
	(2) 是否有去往探测目标的路由
	(3) 如果服务质量管理探测的对象为域名，是否在设备上配置了DNS。当探测内网DNS服务器时，需要将设备DNS服务器指向内网DNS服务器；探测外网的知名DNS时，首先确定设备是否配置了DNS服务器。

	11.12.4   故障诊断命令
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	12.1   应用/用户流量统计后台数据信息查看方法
	12.1.1   故障诊断命令


	13  地址探测故障处理
	13.1   接口联动失败后接口down掉无法up起来
	13.1.1   故障描述
	13.1.2   故障处理步骤
	(1) 设备上查看接口状是否为TD（track-down）。
	(2) 如果不是TD的话查看接口物理线路是否ok。
	(3) 如果是TD的话查看track对象的下一跳是否为直连接口。
	(4) 确定track对象下一跳是直连接口后，在接口下删除track。

	13.1.3   故障诊断命令


	14  策略故障处理
	14.1   无法访问外网
	14.1.1   故障描述
	14.1.2   故障处理步骤
	(1) 是否有去往外网的默认路由。
	(2) 是否配置了源NAT。
	(3) 设备上IPv4策略是否将流量拒绝。

	14.1.3   故障诊断命令


	15  IMC联动故障处理
	15.1   无法重定向认证页面
	15.1.1   故障描述
	15.1.2   故障处理步骤
	(1) 设备上IPv4策略是否将流量拒绝。
	(2) 查看IPv4地址对象是否配置正确。
	(3) 用户策略中目的地址是否排除了IMC服务器地址、认证方式是否正确。
	(4) 设备中Portal Server页面的认证URL填写是否正确。

	15.1.3   故障诊断命令

	15.2   无法认证成功
	15.2.1   故障描述
	15.2.2   故障处理步骤
	(1) 查看Portal Server配置是否调用了正确的RADIUS服务器。
	(2) 查看RADIUS服务器中服务器地址、服务器密码、端口是否配置正确。
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